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أنواع الاحتیال

 البرامج الضارةھجمات

اختراق رسائل البرید الإلكتروني التجاریة

الاحتیالي باستخدام الصوتالتصید("الصوتي التصید("

من خلال خدمة الرسائل القصیرة التصید)SMS(")الاحتیالي باستخدام التصید
")الرسائل القصیرة

كیفیة تفادي التعرض لھا

 أمان إضافي منHSBCnet للخدمات المصرفیة عبر الإنترنت

المحتویات
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ھجمات البرامج الضارة

 برنامج یُستخدم لتعطیل تشغیل الكمبیوتر أو جمع معلومات حساسة أو الحصول على إمكانیة ھو البرنامج الضار
الوصول إلى أنظمة كمبیوتر خاصة

یتم اختراق أنظمة العملاء لإجراء معاملات مزورة

 سیختبر العملاء تباطؤاً في أجھزة الكمبیوتر وظھور شاشات غیر اعتیادیة تطالبھم بإدخال رموز بالإضافة إلى
ظھور شاشات تصرح بأنھ یتوجب على المستخدم الانتظار لوقت معین قبل إعادة تسجیل الدخول

 الاحتیالي التصیدیمكن تنزیل البرنامج الضار عن غیر قصد من خلال النقر فوق الروابط داخل رسائل برید
الإلكتروني وفي مواقع الویب المخترقة وعبر تنزیل برنامج تمت قرصنتھ
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ھجمات البرامج الضارة

:أمثلة

 علیھا"یرجى الانتظار"خلال تسجیل الدخول، قد یتلقى العملاء شاشةً مكتوب

 ًقد یبدو الكمبیوتر بطیئاً جدا

 ستطلب من المستخدم إدخال رمز الأمان بالإضافة إلى شاشات تطلب شاشات منبثقة
من العمیل الضغط على الزر الأصفر                                                                                     

)مطالبات بالمصادقة على الرمز أو تحدي الأمان أو إعادة المزامنة(

شاشات تطلب أن یسجل مستخدم ثانٍ الدخول على الكمبیوتر نفسھ للمصادقة
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طریقة للاحتیال عبر استھداف عملاء المؤسسات المالیة

 یحدث ذلك عندما ینتحل المحتالون شخصیة متعاقدین أو موردین أو دائنین أو حتى الإدارة العلیا للطلب من الشركة
تغییر دفعتھا 

تتم بعد ذلك إعادة توجیھ دفعات مشروعة إلى حساب المحتال
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لماذا یعد ھذا النوع من الھجمات صعب الاكتشاف؟

تحصل الھجمات في كل المؤسسات المالیة ولا تنحصر بأي بلد أو منطقة

 لضمان صحة )الھندسة الاجتماعیة(یكون المحتالون مستعدین جیداً قبل الھجوم عبر إجراء نوع من الاستكشاف
استھداف التفاصیل والأسماء

 تكون عناوین البرید الإلكتروني المُستخدمة لطلب تغییرات في حساب المستفید من الدفعة مماثلةً أو مشابھةً للغایة لتلك
یصعّب اكتشاف الاحتیال  ماالخاصة بالموردین أو البائعین الأصلیین،

 لطالما اشتھر المحتالون باختراق حساب البرید الإلكتروني لدائن ما لإرسال طلب تغییر للمستفید لیبدو بالتالي وكأنھ
طلب مشروع

یتم استخدام خدمات البرید التقلیدیة لإرسال رسائل مزورة تبدو وكأنھا آتیة من الدائن

استجابة الإنسان التي لا یمكن أن تمنعھا التكنولوجیا /یستغل سلوك
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:أمثلة

 رسائل برید إلكتروني من بائعین جدد أو حالیین یدّعون بأن أرقام الحساب قد تغیرت ویطلبون إرسال دفعات الآن إلى
موقع وحساب جدیدین 

 مطالبة البائعین بتوجیھ دفعات الآن إلى شركة أم أخرى في بلد مختلف

مدیرھم المالي یطالبھم فیھ بتسدید دفعات لكن یتبین لاحقاً أنھ تم /یتلقى الموظفون بریداً إلكترونیاً من مدیرھم التنفیذي
المدیر المالي/اختراق رسالة البرید الإلكتروني الخاصة بالمدیر التنفیذي

قد یأتي البرید الإلكتروني من مجال یبدو مماثلاً لمصدر مشروع
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")الاحتیالي باستخدام الصوتالتصید("الصوتي التصید

تصید"الاحتیالي باستخدام الصوت ھو مصطلح یُستخدم لوصف التكتیكات التي یستخدمھا المحتالون لـ التصید"
.عبر الھاتف)مثل بیانات اعتماد أمان المعاملات المصرفیة عبر الإنترنت(المعلومات الشخصیة 

 عون بأنھم من وقد یوجھونك لتنفیذ إجراءات قد تسمح بعملیات دفع غیر .HSBCقد یتصل المحتالون بالعملاء ویدَّ
.وقد یشتمل ذلك على تقدیم رموز الأمان التي یتم إنشاؤھا من رمزك.مصرح بھا لیتم إرسالھا إلى المجرم

8

أبداً معلومات عبر الھاتف قد یتم استخدامھا لتسدید دفعة، HSBCلن یطلب منك بنك 
.كطلب توفیر رموز أمان الأجھزة أو مطالبتك بالبوح بأي من تفاصیل أمانك

PUBLIC



("SMS(من خلال خدمة الرسائل القصیرة التصید التصید)
")الاحتیالي باستخدام الرسائل القصیرة

یستخدم الرسائل القصیرة عوضاً عن رسائل التصیدالاحتیالي باستخدام الرسائل القصیرة ھو نوع مختلف من التصید
البرید الإلكتروني

 عون بأنھم من وقد یوجھونك لتنفیذ إجراءات قد .HSBCقد یتصل المحتالون بالعملاء باستخدام الرسائل القصیرة ویدَّ
وقد یشتمل ذلك على تقدیم رموز الأمان التي یتم .تسمح بعملیات دفع غیر مصرح بھا لیتم إرسالھا إلى المجرم

.إنشاؤھا من رمزك
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أبداً معلومات قد یتم استخدامھا لتسدید دفعة، كطلب توفیر HSBCلن یطلب منك بنك 
رموز أمان الأجھزة أو مطالبتك بالبوح بأي من تفاصیل أمانك
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 واعمد إلى التحقق من صلاحیة أي طلب التغییرات بكلوشكك –طلبات تغییر معلومات المستفید كن متنبھاً لأي
)كإعادة الاتصال وعدم الرد مباشرةً على رسالة البرید الإلكتروني(تغییر باستخدام قنوات إضافیة

ضبط داخلي لطلبات تغییر تفاصیل المستفیدإجراءات ضع

أو أصبحت استجابة الكمبیوتر بطیئة بشكل غیر اعتیادي، فسجل الخروج من/إذا انبثقت شاشات غیر اعتیادیة و
HSBC netإذا شككت بأمر .بشكل كامل وامسح الكمبیوتر بواسطة أحدث إصدار لبرنامج الحمایة ضد الفیروس

.المعنيالفریق أو HSBCأو مدیر خدمة العملاء في /ما، فاتصل بفریق تكنولوجیا المعلومات و

أشرك الموظفین في حملات توعیة وتعلیم عن الاحتیال
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                                                   لا تكشف أبداً عن تفاصیل أمان عبر الھاتف عندما تتلقى مكالمات غیر مرغوب فیھا
)مثلاً اسم المستخدم أو معلومات الرمز أو تفاصیل الدفعة(

 عندما تتلقى مكالمةً غیر مرغوب فیھا منHSBC اطلب تفاصیل جھة الاتصال من المتصل واعمد إلى التحقق من ،
HSBCأو مكتب المساعدة في HSBCصحة المعلومات مع مدیر خدمة العملاء في 

لا تعدّل معلومات الدفعة إلا إذا كنت متأكداً من شرعیة الأمر

 مثلاً غیّر كلمة المرور(احتیال وراجع إعدادات البرید الإلكتروني محاولة بأيبلغّ البنك(

11 PUBLIC



للخدمات المصرفیة عبر الإنترنتHSBCnetأمان إضافي من 

 لا تضغط أبداً على الزر الأصفر على جھاز الأمان
فبنك –إلا إذا كنت توقع على معاملة أنشأتھا بنفسك 

HSBC لا یطلب منك أبداً الاستجابة عبر الضغط
على الزر الأصفر عند تسجیل الدخول

 للمعاملات والمستحقات -استخدم التحكم المزدوج
)مثلاً مطلوب فردین على الأقل لكل الأنشطة(

 اعمد إلى تنزیل برنامج
Webroot SecureAnywhere على

www.hsbcnet.comمن دون أي كلفة علیك

 لعدد التواقیعسقف إعداداعمد إلى

PUBLIC - HSBCلبنك 2015لعام ©حقوق الطبع والنشر . Bank plc.8:المكتب المسجل.كل الحقوق محفوظةCanada Square، ،لندن، المملكة المتحدةUK E14 5HQ. مصرح بھ من قبل الھیئة الرقابیة .14259تحت رقم –مسجل في إنجلترا
من .بالإضافة إلى أي إجراءات أمان مصاحبة لھاHSBCیرجى مراجعة الشروط والأحكام الموافق علیھا من قبلك في ما یخص الخدمات التي تتلقاھا من .محتویات ھذا المستند ھي لمعلوماتك فقط.العلیا ومعدّ من قبل ھیئة مراقبة السلوكیات والھیئة الرقابیة العلیا

.الیھالمھم أن تُنشئ تدابیر أمان داخلي مناسبة لك وتحافظ علیھا وتراجعھا لكي تستخدم حساباتك بالإضافة إلى أي خدمات عبر الإنترنت وتصل إ
12

 احظر كل تسجیلات الدخول غیر الآتیة من قائمة
IPموافق علیھا من عناوین 

 اعمد إلى تحدیث البرنامج الذي ما عاد مدعوماً من
Internetمثلاً (البائعین  Explorer 7(

 اعمد إلى الوصول إلىHSBCnet فقط من خلال
عنوان موقع الویب في شریط عنوان المستعرض

 لا تعمد أبداً إلى الوصول إلیھ من خلال الارتباطات
التشعبیة المضمنة في رسائل البرید الإلكتروني ولا 

تعتمد فقط على منظر موقع الویب وشكلھ عند استخدام 
HSBCnet

http://www.hsbcnet.com/
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